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МЕХАНІЗМИ ВПЛИВУ ІНФОРМАЦІЙНОЇ АГРЕСІЇ НА СВІДОМІСТЬ 
ГРОМАДЯН: СОЦІАЛЬНО-ПСИХОЛОГІЧНИЙ АСПЕКТ1

Постановка проблеми. Інформаційні 
впливи можуть спричиняти дестабілізаційні 
процеси в інформаційному просторі. Найне-
безпечнішими з них є такі, що посягають на 
суверенність, конституційний лад держави, 
права і свободи людини і громадянина. Ефек-
тивність впливу інформаційної агресії на 
масову та індивідуальну свідомість насампе-
ред визначається умінням використовувати 
інформацію, яка має складну когнітивно-
аксіологічну природу та провокує до пошуку 
нових тактик, прийомів і стратегій здій-
снення інформаційного впливу (Пілат, 2013). 
На сьогодні рф як держава-агресор активно 

використовує інструменти масового, щоден-
ного поширення фейкової інформації щодо 
ходу воєнних дій, пропагує свої викривлені 
цінності, маніпулює громадською думкою, 
забороняє українські канали на тимчасово оку-
пованих територіях, здійснює психологічний 
та моральний тиск на населення на тимчасово 
непідконтрольних територіях. Інформаційна 
агресія проти України з боку рф характеризу-
ється використанням нових способів впливу 
на технічні і віртуальні системи, активізацією 
процесів застосування і поширення інформа-
ційної зброї, широким використанням ресур-
сів і механізмів інформаційного впливу для 
поширення ідеології тероризму, нагнітання 
міжнаціональної і соціальної напруженості, 
впливу на геополітичну обстановку (Скочи-
ляс-Павлів, 2023). 

1 Публікація містить результати досліджень, проведених 
за грантової підтримки Національного фонду досліджень 
України за проєктом 2021.01/0021 «Формування критичного 
мислення громадян як чинник безпеки в умовах збройного 
насилля та інформаційної агресії на Сході України».
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Розуміння механізмів впливу інформацій-
ної агресії, яка постає загрозою національним 
інтересам та національній безпеці України 
в інформаційній сфері, є одним зі способів 
убезпечення індивідуальної, групової і масо-
вої свідомості громадян.

Аналіз останніх досліджень і публікацій. 
Першими науковими дослідженнями процесу 
управління масовою свідомістю і поведін-
кою, умов і основних психологічних меха-
нізмів цього процесу стали роботи В. Райха, 
Е. Фромма, в яких проаналізовано досвід 
німецького фашизму (нацизму) та містяться 
положення і висновки, що є актуальними 
і слугують орієнтиром для сучасних дослід-
ників інформаційної агресії та її впливу на 
свідомість громадян (Пашина, 2020). Так, 
особливості інформаційної російської агре-
сії проти України висвітлено у науковій праці 
А. Стичинської, яка звертає увагу на систе-
матичну та цілеспрямовану дезінформацію, 
маніпуляцію і поширення пропаганди з метою 
зміни думок, впливу на українське суспіль-
ство, сприяння розділу та дестабілізації кра-
їни (Стичинська, 2024). Х. Максим проаналі-
зовано сутнісні ознаки інформаційної агресії, 
яка є релевантною теперішній українській 
ситуації (Максим, 2023). G. Akrap, I. Mandić, 
I. Rosanda Žigo розкрито проблему російської 
агресії проти України та можливості вико-
ристання інтелекту у боротьбі з нею, зокрема 
вміння об’єктивно й достовірно сприймати 
реальну ситуацію, захищаючи власні інфор-
маційні ресурси, приймати якісні та своє-
часні рішення (Akrap, Mandić, & Rosanda 
Žigo, 2023). В. Гурковським здійснено аналіз 
механізмів використання країною-агресор-
кою неурядових організацій у межах заходів 
і сценаріїв інформаційних війн проти Укра-
їни; розглянуто особливості використання 
рф інформаційних ресурсів для формування 
негативного міжнародного іміджу нашої дер-
жави (Гурковський, 2016). 

Ю. Юринець, І. Сопілко, Л. Бєлкіним 
висвітлено особливості протистояння насе-
лення України інформаційно-психологіч-
ному впливу російської агресії, який може 
викликати зрушення в цінностях, життєвих 

орієнтирах, позиціях, світогляді особистості 
(Юринець, Сопілко & Бєлкін, 2020). О. Пан-
ченко визначено масштаби деструктивної 
діяльності та узагальнено механізми поши-
рення російської пропаганди і дезінформа-
ції (Панченко, 2021). Н. Пашиною проаналі-
зовано психологічні механізми формування 
масової свідомості, розглянуто особливості 
управління нею, досліджено роль установок 
і стереотипів у цьому процесі (Пашина, 2020). 
R. Grieve, L. Panebianco здійснили дослідження 
рис емоційної маніпуляції, соціальних нави-
чок, агресії та когнітивних викривлень (Grieve 
& Panebianco, 2013). А. Худолієм визначено 
механізми мовної маніпуляції суспільною дум-
кою українців, зміст фейків, меседжів і нара-
тивів, спрямованих проти України упродовж 
2014–2022 рр. (Худолій, 2022). 

Виділення не вирішених раніше частин 
загальної проблеми. В контексті аналізу зазна-
чених та інших наукових праць спостерігаємо, 
що використання рф механізмів деструктив-
ного впливу як елементу інформаційної агре-
сії актуалізувало питання пошуку ефективних 
шляхів протидії поширенню наративів росій-
ської пропаганди та маніпулюванню свідо-
містю громадян. Однак для того, щоб визна-
чити такі шляхи, потрібно вивчати і розуміти 
механізми впливу інформаційної агресії на 
свідомість громадян, які постійно вдоскона-
люються та видозмінюються, що підкреслює 
потребу і вагомість відповідних наукових роз-
відок, зокрема в контексті соціально-психоло-
гічного виміру безпеки громадян. 

Мета статті – визначити механізми впливу 
інформаційної агресії на свідомість громадян 
з огляду на соціально-психологічні характе-
ристики і складники такого впливу.

Публікація містить результати досліджень, 
проведених за грантової підтримки Націо-
нального фонду досліджень України за про-
єктом 2021.01/0021 «Формування критичного 
мислення громадян як чинник безпеки в умо-
вах збройного насилля та інформаційної агре-
сії на Сході України».

Виклад основного матеріалу. З позиції 
військово-прикладного підходу інформа-
ційну агресію розглядають як комплексне 
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застосування сил та засобів інформаційної 
і збройної боротьби, де інформаційний склад-
ник постає як необхідний компонент в органі-
зації і проведенні військових операцій (Гула, 
Передерій, Вітринська, 2020, с. 37). 

Для інформаційної агресії як форми інфор-
маційного протиборства характерними є такі 
ознаки: 

– обмежене і локальне за своїми масшта-
бами застосування сили;

– контрольоване і дозоване завдавання 
шкоди;

– вилучення найнебезпечніших видів засо-
бів інформаційного впливу, що не дає можли-
вості визначити розміри шкоди;

– природна релаксація ефекту від агре-
сивного інформаційного впливу після при-
пинення активності джерела агресії (Пілат, 
2013). 

Серед поглядів українських науковців слід 
також виокремити позицію, згідно з якою 
інформаційна агресія на сучасному етапі 
розглядається як така, що має несиловий 
й опосередкований характер, не підпорядко-
вується фізичним закономірностям, є нелі-
нійною (непропорційна залежність причини 
і наслідку), характеризується можливістю мак-
симальної дальності і швидкості поширення 
інформації, глобальністю інформаційної дії, 
непомітністю впливу, фокусуванням на пев-
ному об’єкті, селективністю, уразливістю, роз-
митістю у часі і просторі (Максим, 2023).

Під механізмами впливу розуміють певні 
соціально-психологічні явища, що виника-
ють у процесі взаємодії людей один з одним 
і середовищем та впливають на характер 
сприйняття ними інформації, мислення, 
активності і спрямованості діяльності (Собо-
лєва, 2018). 

У дослідженні О. Чорнія механізми роз-
крито з позиції їх впливу на свідомість гро-
мадян і визначено як когнітивні, емоційні 
і соціальні процеси, що «використовуються 
для формування та зміни потреб, мотивів, 
установок і моделей мислення окремих осіб 
або груп» (Чорній, 2023, с. 181).

Сутність механізму інформаційно-психоло-
гічного впливу полягає в тому, що основним 

чинником, який визначає орієнтири в пове-
дінці людини, її ставлення до певної ситуації 
і мотиви прийняття певного рішення, є сис-
тема сформованих протягом життя цінностей 
та інтересів, де основну роль відіграє інфор-
маційне середовище, в яке людина занурена. 
Під впливом змісту інформаційних потоків 
у неї формується її образ мислення, світогляд, 
система цінностей та інтересів, які беруть 
участь під час аналізу поточної інформації вже 
у вигляді своєрідного морально-семантичного 
фільтра (Жарков, Дзюба, Замаруєва, 2008). 

Отже, в основу механізму інформаційно-
психологічного впливу покладена маніпуля-
ція свідомістю мас та внесення у свідомість 
цілеспрямованої дезінформації (Вержиков-
ська, Кихтюк, 2019). Також існує протилежна 
думка, автори якої підкреслюють, що, навпаки, 
«механізми впливу на психіку людини та її сві-
домість лежать в основі технологій маніпулю-
вання свідомістю, однак ці механізми відпові-
дають маніпулюванню тільки в тому випадку, 
якщо воно майстерно приводить до прихова-
ного збудження в людини намірів, якими вона 
до цього не володіла» (Сугестивні технології 
маніпулятивного впливу, 2011, с. 42).

Серед механізмів деструктивного інфор-
маційно-психологічного впливу виокремлю-
ють механізми й ефекти соціальної перцепції, 
механізми і феномени сприйняття, пам’яті, 
уваги тощо (Анісімович-Шевчук, 2022), які 
можуть змінювати когнітивну, емоційну, 
особистісну сфери, поведінку людей. До 
них відносять ідентифікацію, наслідування, 
навіювання, стереотипізацію, психічні авто-
матизми, зараження, емпатію, переконання, 
психоаналітичний метод, еріксонівський 
гіпноз, нейролінгвістичне програмування, 
лінгвістичне маніпулювання, соціально-пси-
хологічні установки, стереотипи, механізм 
«ореолу», шоу, технологію «25-го кадру» та 
ін. Загалом ставлення наукової спільноти 
і практиків до зазначених механізмів і мето-
дів неоднозначне та коливається від переко-
нання в їхній дієвості до запевнення в їхній 
малоефективності. Також є думка, що ефек-
тивність застосування відповідних механіз-
мів і методів залежить від певних обставин, 
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рівня, характеру і технологій їх використання 
(Рябчик, 2018).

Розглянемо механізми впливу на громад-
ську думку за Дж. Брайсом:

– конструювання «множинності думки» за 
допомогою «фактів або оповідань»; 

– висловлення більш упевненої думки 
про події, забезпечення його «очікуваними 
результатами»;

– відкидання під час дебатів та дискусій 
непотрібних аргументів на користь одного 
незмінного рішення;

– впровадження факту або оцінки події 
у вигляді «схильності людей до «одностай-
ності», тобто переконання, що це в інтересах 
пересічних громадян.

З урахуванням зазначених механізмів ціле-
спрямований вплив на громадську думку 
передбачає, з одного боку, інформаційно-пси-
хологічний вплив за всіма можливими кана-
лами, а з іншого – ретельне вивчення громад-
ської думки (Хорошко, Хохлачова, 2016).

Застосування механізмів деструктивного 
інформаційно-психологічного впливу в умо-
вах інформаційної агресії дозволяє програму-
вати дії і поведінку, маніпулювати свідомістю 
та дезінформувати громадян, схилячи їх до 
прийняття потрібного рішення та потрібної 
поведінки (Анісімович-Шевчук, 2022). 

Маніпулятивний вплив інформаційної 
агресії характеризують такі складники: 

– втрата важливої для супротивника інфор-
мації, формування у людини викривленого 
уявлення про явища чи об’єкти через відсут-
ність вичерпної інформації; 

– поширення негативної інформації, засто-
сування механізмів її «відмивання» (втаємни-
чення авторства джерела інформації; надання 
інформації більшої значущості; таємну пере-
дачу інформаційному органу, максимальне 
тиражування інформації з посиланням на 
певні джерела); 

– прямий вплив на психіку та керування 
поведінкою людини (маніпуляція свідомістю, 
шантаж, погрози, підкуп та ін.) (Максим, 
2023).

У процесі маніпулювання свідомістю вико-
ристовується механізм впливу, спрямований 

на зниження критичності мислення, який 
включає такі компоненти, як:

– емоційний вплив (інформація, яка викли-
кає сильні емоції, – обурення, здивування, 
страх тощо); 

– обґрунтування або навіювання загрози; 
– завуальована подача «виходу» (трима-

тися «своїх»; не допускати проукраїнських 
настроїв; громити ворога, поки не пізно) 
(Посмітна, 2023). 

Отже, цілеспрямований маніпулятивний 
вплив інформаційної агресії активізується 
на тлі ірраціональних чинників комунікації, 
що сприяє активізації агресивності громадян 
в інформаційно-комунікативному просторі, 
поглибленню суперечностей між ними, а також 
конкретними представниками українського 
суспільства на противагу раціональній потребі 
консолідації зусиль суспільства загалом в умо-
вах сучасних викликів (Максим, 2023).

Сугестивному впливу найбільш піддається 
аудиторія, яка прагне розв’язати певні про-
блеми. Основними характеристиками людей, 
які сприяють сугестивному впливу на них, є: 

1. Пошук і фіксація інформації, яка пропо-
нує порятунок від проблеми. 

2. Віра в існування перешкод, які обмеж-
ують спроможність людини реалізовувати 
плани. 

3. Відчуття залученості до певної ситуа-
ції та вибору способу дій щодо її вирішення 
(Сугестивні технології маніпулятивного 
впливу, 2011). 

Механізм впливу на людину найбільш діє-
вих маніпулятивних засобів заснований на 
врахуванні її психічних особливостей (Ямчук 
Блищак, 2015). О. Чорній серед механізмів 
психологічного впливу, які постають як посе-
редники у процесах формування чи зміни 
потреб, мотивів, настанов, способу мислення 
людини тощо, визначає:

– взаємність (за принципом «давати 
і брати»);

– використання когнітивних упереджень 
і стереотипів (формування сприйняття пев-
них подій);

– використання і залучення емоцій;
– використання авторитету;
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– фреймінг (подача або оформлення інфор-
мації таким чином, щоб викликати у її спо-
живача відповідну, заздалегідь сплановану 
реакцію);

– наративізацію (використання розповіді, 
наративів для формування поглядів, переко-
нань і поведінки) (Чорній, 2023).

Спираючись на працю О. Мазунової, 
А. Худолієм описується механізм роботи про-
паганди і маніпуляції: 

– апелювання до емоцій і особистих пере-
конань аудиторії; 

– умисне замовчування об’єктивних або 
таких, що суперечать заданій концепції фак-
тів, акцентуація уваги лише на необхідній 
частині інформації та приховування іншої; 

– інформаційне перевантаження, трансля-
ція безперервного потоку новин, основна час-
тина якого містить абстрактні міркування; 

– комбінування правди і брехні; 
– розміщення інформації у вдалий момент 

(коли вона найбільш очікувана); 
– провокація бурхливої реакції аудиторії 

(представлення сенсаційного смислового наван-
таження змісту повідомлення) (Худолій, 2022).

У контексті досліджуваної проблеми слід 
також звернути увагу на механізми інфор-
маційного насильства: інформаційний тиск; 
спотворення інформації; приховування 
інформації; незаконне отримання інформа-
ції. Інформаційне насильство здатне викли-
кати постійний і глибокий емоційний стрес, 
пов’язаний з невідповідністю родової інфор-
мації, що зберігається у підсвідомості людини 
на генетичному рівні, та нав’язуваної ззовні 
через свідомість поточної інформації (Худо-
лій, 2022; Чалапко, 2021).

Висновки. Отже, відповідно до сучасних 
уявлень про інформаційну агресію, з одного 

боку, її розглядають як форму інформаційного 
протиборства, комплексне застосування сил 
та засобів інформаційної і збройної боротьби, 
яке характеризуються обмеженістю і локаль-
ністю, контрольованим і дозованим завдаван-
ням шкоди, неможливістю визначити її роз-
міри. З іншого боку, серед рис інформаційної 
агресії зазначають несиловий й опосеред-
кований характер, можливість максимальної 
дальності і швидкості поширення інформації, 
глобальність, розмитість у просторі і часі. 

Механізми впливу інформаційної агресії 
на свідомість громадян, з огляду на їх соці-
ально-психологічні характеристики і склад-
ники, розглянуто як когнітивні, емоційні 
і соціальні процеси, що впливають на харак-
тер сприйняття інформації окремими осо-
бами або групами, їх мислення, активність, 
спрямованість діяльності, використовуються 
для формування і зміни мотивів, установок, 
поведінки і потреб. До них належать меха-
нізми й ефекти соціальної перцепції, меха-
нізми і феномени сприйняття, пам’яті, уваги, 
впливу на громадську думку, маніпулювання 
свідомістю, інформаційного насильства та ін.

Наведені у дослідженні механізми впливу 
інформаційної агресії на свідомість громадян 
не є вичерпними і розглянуті авторами публі-
кації як ілюстративні приклади, що відобража-
ють лише частку наявного розмаїття засобів, 
інструментів і методів інформаційного впливу, 
які потребують реалізації відповідних механіз-
мів, постійно розвиваються, вдосконалюються 
та оновлюються. Подальші дослідження вбача-
ємо у визначенні особливостей впливу інфор-
маційної агресії на різні категорії населення 
в контексті проблеми протидії маніпулюванню 
свідомістю та формування критичного мис-
лення як чинника безпеки громадян.
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Курило В. С., Караман О. Л., Степаненко В. І. Механізми впливу інформаційної агресії  
на свідомість громадян: соціально-психологічний аспект

У статті визначено механізми впливу інформаційної агресії на свідомість громадян з урахуванням соці-
ально-психологічних характеристик і складників такого впливу. Відповідні механізми представлено як ког-
нітивні, емоційні і соціальні процеси, що впливають на характер сприйняття інформації окремими особами 
або групами, їх мислення, активність, спрямованість діяльності, використовуються для формування і зміни 
мотивів, установок, поведінки і потреб. До них належать механізми й ефекти соціальної перцепції, механіз-
ми і феномени сприйняття, пам’яті, уваги, впливу на громадську думку, маніпулювання свідомістю, інфор-
маційного насильства. Звернено увагу, що механізми впливу інформаційної агресії на свідомість громадян 
постійно вдосконалюються та видозмінюються. Наголошено, що застосування механізмів деструктивного 
інформаційно-психологічного впливу в умовах інформаційної агресії дозволяє програмувати дії і поведінку, 
маніпулювати свідомістю та дезінформувати громадян, схиляючи їх до прийняття потрібного рішення та 
потрібної поведінки. Розуміння механізмів впливу інформаційної агресії, яка постає загрозою національним 
інтересам та національній безпеці України в інформаційній сфері, є одним зі способів убезпечення індивіду-
альної, групової і масової свідомості громадян. Окреслено перспективи подальших розвідок, які полягають 
у визначенні особливостей впливу інформаційної агресії на різні категорії населення в контексті проблеми 
протидії маніпулюванню свідомістю та формування критичного мислення як чинника безпеки громадян.

Ключові слова: інформаційна агресія, критичне мислення, маніпулятивний вплив, механізм впливу, сві-
домість громадян.
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Kurylo V. S., Karaman O. L., Stepanenko V. I. Mechanisms of information aggression influence  
on citizens’ consciousness: social and psychological aspects

The article defines the mechanisms of information aggression influence on citizens’ consciousness, taking into 
account the social and psychological characteristics and components of such influence. The relevant mechanisms are 
presented as cognitive, emotional and social processes that affect the nature of information perception by individuals 
or groups, their thinking, activity, direction of activity, are used to form and change motives, attitudes, behaviour 
and needs. These include mechanisms and effects of social perception, mechanisms and phenomena of perception, 
memory, attention, influence on public opinion, manipulation of consciousness and informational violence. 
Attention is drawn to the fact that the mechanisms of information aggression influence on citizens’ consciousness are 
constantly being improved and modified. It is emphasized that the use of mechanisms of destructive informational 
and psychological influence in conditions of information aggression allows to program actions and behaviour, 
manipulate consciousness and misinform citizens, predisposing them to make the right decision and behaviour. 
Understanding the mechanisms of information aggression influence, which poses a threat to the national interests 
and national security of Ukraine in the information sphere, is one of the ways to ensure individual, group and mass 
consciousness of citizens. Prospects for further research are outlined, which consist in determining the specifics 
of information aggression influence on different population groups in the context of the problem of countering the 
consciousness’ manipulation and the formation of critical thinking as a security factor of citizens.

Key words: information aggression, critical thinking, manipulative influence, influence mechanism, citizens’ 
consciousness.
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