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ОРГАНІЗАЦІЯ ШИФРУВАННЯ В БАЗІ ДАНИХ ORACLE 

 

Захист інформації від несанкціонованого доступу, 

спотворення та знищення є серйозною економічною, соціальною 

та технічною проблемою. Кожне сучасне підприємство 

використовує корпоративні інформаційні системи, де головним 

джерелом бізнес-інформації є сховища та бази даних. Бази 
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даних необхідно захищати та регулярно перевіряти актуальність 

цього захисту. Одним з ефективних методів захисту інформації в 

базі даних є шифрування даних – спеціальне перетворення 

(кодування) даних з метою їх захисту від несанкціонованого 

доступу. СУБД Oracle підтримує шифрування мережевих даних 

за допомогою власної опції Advanced Security. Для забезпечення 

шифрування даних Oracle пропонує два пакети PL/SQL, один з 

яких, DBMS_OBFUSCATION_TOOLKIT, є старішим. Цей пакет 

дозволяє шифрувати дані алгоритму DES. Для забезпечення 

найвищого рівня безпеки цей пакет інструментів підтримує 

потрійне DES-шифрування. Крім того, він підтримує 

використання безпечного криптографічного хешу MD5. 

Для шифрування та дешифрації даних можна також 

застосовувати новий пакет шифрування PL/SQL на ім'я 

DBMS_CRYPTO. У порівнянні з DBMS_OBFUSCATION_TOOLKIT 

пакет DBMS_CRYPTO пропонує більш широке число 

шифрувальних та криптографічних алгоритмів для забезпечення 

підвищеної безпеки та простіше у використанні. Цей пакет 

призначений для заміни старого пакета 

DBMS_OBFUSCATION_TOOLKIT. Але який би пакет не 

використовувався, доведеться керувати ключами шифрування 

даних, що є нетривіальним завданням. Часто потрібно 

створювати уявлення, які полегшують дешифрування та 

шифрування даних, що збільшує кількість завдань управління. 

Крім того, згідно з рекомендаціями Oracle, шифровані дані не 

можна індексувати, що в деяких випадках знижує цінність обох 

цих пакетів шифрування. 

Існує також і третій, простіший підхід: шифрування за 

допомогою функції прозорого шифрування даних. Прозоре 

шифрування даних (Transparent Data Encryption скорочено TDE) 

гарантує, що конфіденційні дані шифруються, відповідають 

вимогам, також надає функціональні можливості, які спрощують 

операції шифрування. Oracle Database автоматизує операції 

керування головним ключем шифрування TDE та сховищем 
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ключів. Дані з таблиць прозоро розшифровуються для 

користувача бази даних і програми, які мають доступ до цих 

даних та необхідні привілеї для перегляду або зміни даних. У 

разі викрадення файлів даних на диску або носія резервного 

копіювання дані не будуть порушені. 

Користувач може шифрувати конфіденційні дані на рівні 

стовпців або табличного простору. На рівні стовпців користувач 

може шифрувати дані за допомогою вибраних стовпців таблиці. 

Шифрування табличного простору TDE дозволяє зашифрувати 

всі дані, які зберігаються в табличному просторі. Усі об’єкти, 

створені в зашифрованому табличному просторі, автоматично 

шифруються. Крім того, шифрування табличного простору TDE 

використовує переваги масового шифрування та кешування для 

підвищення продуктивності. 

Для шифрування стовпців і шифрування табличного 

простору TDE використовує дворівневу архітектуру на основі 

ключів. Неавторизовані користувачі, такі як зловмисники, які 

намагаються здійснити атаки, не можуть прочитати дані зі 

сховища та резервного копіювання, якщо вони не мають 

головного ключа шифрування TDE для їх розшифрування. 
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