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1. ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

  

Найменування 

показників 

Галузь знань, 

спеціальність,  

освітня програма, 

освітній ступінь 

Характеристика навчальної 

дисципліни 

Денна форма навчання  
Галузь знань: 12 

“Інформаційні 

технології” 

спеціальність 125 

“Кібербезпека” 

освітньо-професійна 

програма 

(спеціалізація) 

“Інформаційна 

безпека” 

Освітній ступінь: 

бакалавр 

Вибіркова 

Рік навчання - 3 

Кількість 

годин/кредитів  

120/4 

Семестр – 5 

Лекції 36 год. 

Практичні (семінарські) 36 год. 

ІНДЗ: немає 

Самостійна робота 40 год. 

Консультації 8 год. 

Форма контролю: залік 

 

 

 

2. АНОТАЦІЯ КУРСУ: 

 

Дисципліна “ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ” належить до переліку 

вибіркових навчальних дисциплін програми підготовки бакалавра. Спрямована на 

підвищення рівня обізнаності щодо регулювання захисту персональних даних та 

процесу їх обробки в Україні та Європейському Союзі. У курсі викладені основні 

юридичні інструменти регулювання захисту персональних даних та порядок і 

процедури їх застосування. 

Мета навчальної дисципліни: полягає у використанні уніфікованих 

підходів до вивчення та розуміння захисту персональних даних не просто як до 

системи правових норм, а й як до системи інструментів, які регулярно повинні 

застосовуватися у ході суспільних відносин; формування активної позиції та 

професійних навиків у студентів. 

Програмні результати навчання: 

Бакалавр повинен знати: основні поняття, які стосуються персональних 

даних, джерела їх правового регулювання; принципи та підстави обробки 

персональних даних;  права та обмеження дії прав суб’єкта персональних даних; 

порядок обробки персональних даних; перспективи та тенденції розвитку системи 

захисту персональних даних. 

Бакалавр повинен вміти: застосовувати розглянуті джерела правового 

регулювання, принципи та підстави для обробки персональних даних; вміти 



перевіряти правильність порядку обробки персональних даних згідно законодавства; 

вміти аналізувати та правильно розглядати різні життєві ситуації та випадки на 

порушення законодавства у сфері захисту персональних даних, враховуючи всі 

деталі сторін, які були задіяні. 

 

 

3. КОМПЕТЕНЦІЇ 

 

Загальні компетенції: 

КЗ 1. Здатність застосовувати знання у практичних ситуаціях. 

КЗ 2. Знання та розуміння предметної області та розуміння професії. 

КЗ 4. Вміння виявляти, ставити та вирішувати проблеми за професійним 

спрямуванням. 

КЗ 5. Здатність до пошуку, оброблення та аналізу інформації. 

 

Фахові компетенції: 

КФ 1. Здатність застосовувати законодавчу та нормативно-правову базу, а 

також державні та міжнародні вимоги, практики і стандарти з метою здійснення 

професійної діяльності в галузі інформаційної та/або кібербезпеки. 

КФ 2. Здатність до використання інформаційно-комунікаційних технологій, 

сучасних методів і моделей інформаційної безпеки та/або кібербезпеки.   

КФ 3. Здатність до використання програмних та програмно-апаратних 

комплексів засобів захисту інформації в інформаційно-телекомунікаційних 

(автоматизованих) системах. 

КФ 5. Здатність забезпечувати захист інформації, що обробляється в 

інформаційно-телекомунікаційних (автоматизованих)  системах з метою реалізації 

встановленої політики інформаційної та/або кібербезпеки.  

КФ 6. Здатність відновлювати штатне функціонування інформаційних, 

інформаційно-телекомунікаційних (автоматизованих) систем після реалізації загроз 

, здійснення кібератак, збоїв та відмов різних класів та походження. 

КФ 11. Здатність виконувати моніторинг процесів функціонування 

інформаційних, інформаційно-телекомунікаційних (автоматизованих) систем 

згідно встановленої політики інформаційної та/або кібербезпеки.  

КФ 12. Здатність аналізувати, виявляти та оцінювати можливі загрози, 

уразливості та дестабілізуючі чинники інформаційному простору та 

інформаційним ресурсам згідно з встановленою політикою інформаційної та/або 

кібербезпеки. 

 

 

 

4. ІНФОРМАЦІЙНИЙ ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 



Програма навчальної дисципліни складається з таких змістових модулів: 

1. Поняття, принципи та підстави обробки персональних даних 

2. Порядок обробки персональних даних та тенденції розвитку системи захисту 

персональних даних 

 

Структура навчальної дисципліни представляється у вигляді таблиці 2.                                                        

                                                                        Таблиця 2 

Назви змістових модулів і тем 

Кількість годин 

Усього 

у тому числі 

Лек. Практ.  Лаб. Інд. 
Сам. 

роб. 

Конс. 

1 2 3 4 5 6 7 8 

Змістовий модуль 1. Поняття, принципи та підстави обробки персональних даних 

Тема 1. Поняття “персональні 

дані” та джерела їх правового 

регулювання 

8 2 2   4  

Тема 2. Принципи обробки 

персональних даних 
14 4 4   4 2 

Тема 3. Підстави обробки 

персональних даних 
12 4 4   4  

Тема 4. Права суб’єкта 

персональних даних та шляхи 

їх реалізації 

14 4 4   4 2 

Тема 5. Обмеження дії прав 

суб’єкта персональних даних 
12 4 4   4  

Разом за модулем 1 60 18 18   20 4 

Змістовий модуль 2. Порядок обробки персональних даних та тенденції розвитку 

системи захисту персональних даних 

Тема 6. Порядок організації 

володільцем процесу обробки 

та захисту персональних даних 

8 2 4   2  

Тема 7. Порядок повідомлення 

уповноваженого про обробку 

персональних даних, яка 

становить особливий ризик для 

прав і свобод суб’єктів 

персональних даних 

6 2 2   2  

Тема 8. Порядок здійснення 

контролю за додержанням 

законодавства про захист 

персональних даних 

8 2 2   4  

Тема 9. Передача володільцем 

персональних даних третім 

особам: порядок здійснення та 

типові порушення 

10 4 2   4  



Тема 10. Перспективи 

вдосконалення законодавства 

про захист персональних даних 

14 4 4   4 2 

Тема 11. Тенденції розвитку 

світової та Європейської 

системи захисту персональних 

даних 

14 4 4   4 2 

Разом за модулем 2 60 18 18   20 4 

Всього годин: 120 36 36   40 8 

 

 

5. ЗАВДАННЯ ДЛЯ САМОСТІЙНОГО ОПРАЦЮВАННЯ 

№ 

з/п 
Тема 

Кількість 

годин 

1 
Захист персональних даних у правових актах Ради Європи та 

Європейського союзу 
4 

2 
Конвенція № 108 Ради Європи про автоматизовану обробку 

персональних даних 
4 

3 Закон України “Про доступ до публічної інформації” 4 

4 Директива 95/46/ЄС Європейського парламенту 4 

5 
Порядок обробки персональних даних у базах персональних 

даних 
8 

6 
Захист персональних даних в автоматизованих системах 

різного виду 
8 

7 Захист даних на ПК та телефоні 8 

Разом 40 

 

6. РОЗПОДІЛ БАЛІВ ТА КРИТЕРІЇ ОЦІНЮВАННЯ 

Поточний контроль 

(мах = 40 балів) 

Модульний 

контроль 

(мах = 60 

балів) 

З
а
га

л
ь

н
а
 к

іл
ь
к

іс
т
ь

 

б
а
л

ів
 

Модуль 1 Модуль 2 

Змістовий модуль 1 Змістовий модуль 2 

М
К

Р
 1

 

М
К

Р
 2

 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 Т11 
30 30 100 

3 3 4 4 4 3 3 4 4 4 4 

 

 



Шкала оцінювання (національна та ECTS) 

Сума балів 

за всі види 

навчальної 

діяльності 

Оцінка 

ECTS 

Оцінка за національною шкалою 

для екзамену, 

курсової роботи 

(проекту), 

практики 

для заліку 

90 – 100 A Відмінно 

Зараховано 

82 – 89 B 
Добре 

75 – 81 C 

67 -74 D 
Задовільно 

60 – 66 E 

1 – 59 Fx  Незадовільно 

Незараховано 

(з можливістю 

повторного складання) 
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8. ПЕРЕЛІК ПИТАНЬ ДО ЗАЛІКУ 

 

1. Поняття «персональні дані», його нормативне визначення.  

2. Джерела правового регулювання захисту персональних даних: міжнародні 

та національні нормативно-правові акти.  

3. Закон України «Про захист персональних даних» як основний документ у 

сфері захисту персональних даних в Україні.  

4. Класифікація персональних даних.  

5. Поняття та види обробки персональних даних.  

6. Суб’єкти відносин із захисту персональних даних.  

7. Володілець персональних даних та його правовий статус.  

8. Розпорядник персональних даних та його правовий статус.  

9. Треті особи та одержувач як суб’єкти правовідносин із захисту 

персональних даних.  

10. Уповноважений Верховної Ради з прав людини як суб’єкт правовідносин 

із захисту персональних даних.  

11. Поняття та види принципів обробки персональних даних.  

12. Закріплення принципів обробки персональних даних у законодавстві 

України.  

13. Принцип законності обробки персональних даних.  

http://www.giodo.gov.pl/144/id_art/171/j/en/


14. Принцип визначеності мети обробки персональних даних.  

15. Особливості обробки персональних даних в історичних, наукових та 

статистичних цілях відповідно до принципу визначеності мети обробки.  

16. Принцип адекватності, не надмірності та пропорційності обробки 

персональних даних.  

17. Принцип достовірності та точності обробки персональних даних.  

18. Принцип чесності обробки персональних даних.  

19. Інші принципи обробки персональних даних (підзвітності і т. п.).  

20. Практика Європейського суду з прав людини, щодо застосування 

принципів обробки персональних даних. 

21. Обмеження дії принципів захисту персональних даних.  

22. Закріплення принципів захисту персональних даних у джерелах 

правового регулювання захисту персональних даних.  

23. Обмеження дії принципів захисту персональних даних згідно закону.  

24. Обмеження дії принципів захисту персональних даних з вимог 

необхідності та пропорційності.  

25. Обмеження дії принципів захисту персональних даних відповідно до 

легітимних цілей.  

26. Права суб’єкта персональних даних та шляхи їх реалізації.  

27. Право на доступ до інформації про себе.  

28. Право на доступ до інформації про третіх осіб.  

29. Право на зміну, модифікацію, видалення персональних даних.  

30. Право знати про порядок обробки, адекватний захист персональних 

даних.  

31. Види інформації, яку володілець зобов’язаний надавати суб’єкту 

персональних даних.  

32. Види прав суб’єктів персональних даних.  

33. Винятки з права суб’єктів персональних даних на отримання відомостей 

про себе.  

34. Зміст поняття «вмотивованість вимоги» щодо статусу персональних 

даних.  

35. Поняття підстав обробки персональних даних.  

36. Згода суб’єкта персональних даних як підстава для їх обробки.  

37. Обробка персональних даних на підставі закону.  

38. Укладення та виконання правочину, як підстава для обробки 

персональних даних.  

39. Статус персональних даних і конфіденційної інформації та їх 

співвідношення.  

40. Ознаки правомірної згоди на обробку персональних даних.  

41. Підстави обробки персональних даних відповідно до закону.  

42. Досягнення цілей легітимних інтересів як підстава для обробки 

персональних даних.  



43. Підстави обробки чутливих категорій персональних даних.  

44. Практика Європейського Суду з прав людини щодо підстав обробки 

персональних даних.  

45. Легітимні цілі обробки медичної інформації.  

46. Поняття захисту персональних даних. 

47. Порядок захисту персональних даних відповідно до Типового порядку 

обробки персональних даних, затвердженого наказом Уповноваженого від 

08.01.2014 № 1/02–14.  

48. Обов’язки володільця щодо захисту персональних даних.  

49. Обов’язки володільця щодо захисту персональних даних, щодо яких 

здійснюється автоматизована обробка.  

50. Зміст захисту персональних даних за замовчуванням (privacy by default). 

51. Статус осіб та структурних підрозділів, відповідальних за захист 

персональних даних.  

52. Порядок захисту персональних даних, які становлять особливий ризик 

для прав і свобод суб’єктів персональних даних.  

53. Повноваження відповідальної особи/структурного підрозділу, 

відповідального за захист персональних даних.  

54. Практика застосування законодавства щодо захисту персональних даних 

Уповноваженим Верховної Ради з прав людини.  

55. Порядок організації володільцем процесу обробки персональних даних. 

56. Елементи обробки персональних даних їх володільцем.  

57. Порядок обліку операції, які проводяться з персональними даними їх 

володільцем.  

58. Особливості обробки персональних даних володільцем, який є приватним 

суб’єктом.  

59. Порядок повідомлення Уповноваженого Верховної Ради з прав людини 

про обробку персональних даних, яка становить особливий ризик для прав і 

свобод суб’єктів персональних даних.  

60. Зобов’язання володільця здійснювати повідомлення про обробку 

персональних даних, яка становить особливий ризик для прав і свобод 

суб’єктів персональних даних, та зміст такого повідомлення.  

61. Адміністративна відповідальність за неподання повідомлення про 

обробку персональних даних, яка становить особливий ризик для прав і 

свобод суб’єктів персональних даних.  

62. Зобов’язання з повідомлення про обробку персональних даних, яка 

становить особливий ризик для прав і свобод суб’єктів персональних даних 

відповідно до Директиви Ради Європи.  

63. Порядок здійснення контролю за додержанням законодавства про захист 

персональних даних. 

64. Положення законодавства України із здійснення контролю за 

додержанням законодавства про захист персональних даних.  



65. Повноваження представника Уповноваженого з питань захисту 

персональних даних із контролю за додержанням законодавства про захист 

персональних даних.  

66. Порядок проведення Уповноваженим, його представником та іншими 

визначеними Уповноваженим службовими особами перевірок.  

67. Позапланові перевірки Представника Уповноваженого з питань захисту 

персональних даних із контролю за додержанням законодавства про захист 

персональних даних.  

68. Права та обов’язки уповноваженої посадової особи та посадових осіб 

суб’єкта перевірки.  

69. Правові наслідки проведення перевірки.  

70. Адміністративна відповідальність за результатами перевірки.  

71. Тенденції розвитку міжнародної та європейської системи захисту 

персональних даних.  

72. Зміст нового Регламенту Ради міністрів ЄС щодо захисту персональних 

даних. 




