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ОСОБЛИВОСТІ ФОРМУВАННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА 

ПІДПРИЄМСТВІ 

 
Кожне підприємство проваджуючи свою діяльність не обходиться без 

використання інформації, адже, аналізуючи її можна проаналізувати 

ефективність функціонування підприємства у всіх напрямах його діяльності. 

Ми живемо в умовах розвитку інформаційних технологій, в якому неймовірних 
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обертів набирає процес пошуку і обробки інформації, що робить доступними 

практично будь-які джерела інформації в умовах реального часу. Глобальна 

комп’ютеризація у багатьох сферах управління та виробництва 

супроводжується появою принципово нових загроз інтересам підприємств. 

Тому в наш час постає важливе питання, яке полягає в забезпеченні 

інформаційної безпеки кожного підприємства, щоб запобігти зловживань з боку 

конкурентів. 

Інформаційна безпека є однією з основних складових фінансової, а отже і 

економічної безпеки не лише підприємств та організацій, а, навіть, і держави. 

Інформаційну безпеку досліджували у своїх працях Герасименко О.В., Козак 

А.В., Сороківська О. А., Гевко В. Л., Щербина В.М. та інші [6]. 

Інформаційна безпека підприємства – це комплекс організаційних та 

технічних заходів, що забезпечують виконання чи вирішення питань захисту 

інформації. Відомо, що інформаційна безпека на підприємстві забезпечується 

методами, які можна об'єднати у 3 групи: правові, організаційні та програмно- 

технічні. Правові методи включають сукупність нормативно-правових актів, які 

регулюють відносини, пов'язані з використанням інформації в діяльності 

підприємства. Програмно-технічні методи реалізуються за допомогою засобів 

програмного та апаратного забезпечення. Щодо організаційних, то вони 

полягають в забезпеченні збереження конфіденційної інформації підприємства 

шляхом формування корпоративної системи захисту [1]. 

У процесі забезпечення інформаційної безпеки підприємства основним 

пріоритетом на сьогодні є збереження в таємниці комерційно важливої 

інформації, що дозволяє успішно конкурувати на ринку виробництва та збуту 

товарів і послуг. 

Загрожувати інформаційній безпеці підприємства можуть наступні 

фактори: 

1) протизаконна діяльність деяких економічних структур у сфері 

формування, поширення і використання інформації; 
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2) порушення встановлених регламентів збору, обробки та передачі 

інформації; 

3) навмисні дії та ненавмисні помилки персоналу інформаційних систем; 

4) помилки в проектуванні інформаційних систем; 

5) відмова технічних засобів і збої програмного забезпечення в 

інформаційних і телекомунікаційних системах тощо [2]. 

Слід звертати увагу на те, що існують різні способи неправомірного 

доступу до комп’ютерної інформації підприємства, а саме: крадіжка носія 

інформації, порушення засобів захисту інформації, використання чужого імені, 

зміна коду або адреси технічного пристрою, представлення фіктивних 

документів на право доступу до інформації, установка апаратури запису, що 

підключається до каналів передачі даних. При цьому доступ може бути 

здійснений навіть в приміщеннях підприємства, де зберігаються носії, з 

комп’ютера на робочому місці, з локальної мережі, з глобальної мережі. На 

основі цього всі загрози щодо інформаційної безпеки за своїм способом впливу 

можна згрупувати наступним чином: власне інформаційні, фізичні, 

організаційно-правові, програмно-математичні, радіоелектронні. 

Важливою умовою ефективного захисту є проведення комплексного 

забезпечення інформаційної безпеки автоматизованих систем, що являє собою 

поєднання криптографічних, програмно-апаратних, технічних, правових, 

організаційних методів і засобів забезпечення захисту інформації при її 

обробці, зберіганні та передачі з використанням сучасних комп’ютерних 

технологій. 

На практиці можна виділити два способи інформаційного захисту 

підприємства від зловмисників, а саме: організаційні та технічні. Особливістю 

організаційних способів є обмеження можливого несанкціонованого фізичного 

доступу до інформаційних систем, а технічних – використання засобів 

програмно-технічного характеру, які спрямовані, в першу чергу на обмеження 

доступу користувача, що має справу з інформаційними системами 

підприємства, до інформації, яку він не має право знати, згідно рішенням 
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керівництва. Серед напрямів технічного захисту можна виділити: використання 

засобів контролю включення живлення і завантаження програмного 

забезпечення; парольний захист при вході в систему; використання процедури 

аутентифікації абонентів і повідомлень; шифрування і спеціальні протоколи 

зв’язку; застосовуння імуностійких програм і механізмів модифікації фактів 

програмного забезпечення [3; 5]. 

Для ефективності організації інформаційного захисту підприємству слід 

побудувати політику інформаційної безпеки, тобто розробити та впровадити 

комплекс попереджувальних заходів по захисту конфіденційних даних та 

інформаційних процесів. Для побудови такої політики важливим є дотримання 

наступних етапів: 

1) зареєструвати всі ресурси , які мають бути захищені; 

2) проаналізувати та створити перелік можливих загроз для кожного 

ресурсу; 

3) оцінити ймовірність появи кожної загрози; 

4) вжити заходи, що дозволяють економічно ефективно захистити 

інформаційну систему. 

Також в практичній діяльності підприємства для запевнення в безпеці 

інформації доцільно застосовувати такі підсистеми ефективного захисту 

інформації: 

- антивірусного захисту шлюзів входу в мережу Інтернет, файлових 

серверів, робочих місць користувачів, централізованого управління, 

періодичного оновлення антивірусних баз даних; 

- криптографічного захисту, яка гарантує безпеку передачі інформації 

завдяки шифруванню даних; 

- захисту від інсайдерів, яка контролює дії порушників, реалізує 

інформаційну безпеку при управлінні доступом і реєстрації; 

- захисту систем управління базами даних; 

- моніторингу подій інформаційної безпеки, яка дозволяє своєчасно 

виявляти загрози інформаційній системі та оперативно реагувати на них [4]. 
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Отже, важливість вдосконалення інформаційної безпеки на підприємствах 

в умовах глобальної автоматизації та комп’ютеризації важко переоцінити. Для 

функціонування системи інформаційної безпеки необхідно розробити 

концепцію інформаційної безпеки, в якій слід передбачити не тільки заходи, 

пов’язані з інформаційними технологіями, але і відповідні заходи 

адміністративного та технічного характеру. Виходячи з цього, безпосередні 

заходи захисту спрямовують не так на самі інформаційні ресурси, як на 

збереження певних технологій їх створення, обробки, зберігання, пошуку та 

надання користувачам. Ці технології мають враховувати особливості 

інформації, які роблять її цінною, а також давати змогу користувачам різних 

категорій ефективно працювати з інформаційними ресурсами. 
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Відповідальність за достовірність фактів, власних імен, географічних назв, 

цитат, цифр та інших відомостей несуть автори публікацій. 
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